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Johdanto

Seinajoen kaupungin vuoteen 2029 ulottuvassa strategiassa turvallinen
kaupunki on nostettu teemana vahvasti esiin. Seinajoki haluaa tarjota niin
kuntalaisille, yrityksille kuin kaupunkia kehittamassa oleville muille
kumppaneille arjen sujuvuutta. Digialykas Seinajoki nojaa vahvasti
palvelutuotannossaan sujuviin nykyaikaisiin ICT-ratkaisuihin, ajantasaiseen
tietoon ja sen tietoturvalliseen kasittelyyn seka tietoturvallisiin
toimintamalleihin.

Seinajoen turvallisuussuunnitelmassa kyberturvallisuus on nostettu yhdeksi
painopistealueeksi.  Kyberturvallisuuteen panostetaan niin  kaupungin
digitaalisia palveluita itse tai yhdessa kumppanien kanssa tuotettaessa seka
palvelutuotannossa ulkopuolisia palveluita kaytettaessa. Kaupunki pyrkii
omalla toiminnallaan lisaamaan myos kaupungin asukkaiden osaamista
tietoturva-asioissa.

Tassa tietoturvapolitiikassa maaritellaan Seinajoen kaupungin johtamista,
palveluita ja toimintoja koskevat tietoturvallisuuden periaatteet, tavoitteet,
vastuut ja toteuttamistavat. Tietoturvapolitiikkka toimii perustana
tietoturvallisuutta koskeville muille ohjeistuksille, joiden tehtavana on
tarkentaa tietoturvapolitiikassa annettuja maarayksia ja ohjeistaa niiden
soveltamista kaytantoon.

Tietoturvapolitiikka koskee kaikkia kaupungin palveluksessa olevia ja
luottamushenkiloita. Tietoturvapolitiikka koskee myos kaupunkikonserniin
kuuluvia yhteisoja ja saatioita seka niita Seinajoen kaupungin sidosryhmien
edustajia, jotka tyonsa tai toimeksiantojensa puitteissa kasittelevat
Seinajoen kaupungin omistamaa tai hallinnoimaa tietoa. Tietoturvapolitiikka
kattaa kaupungin omistaman tiedon riippumatta sen esitystavasta, muodosta,
suojaustasosta tai elinkaaren vaiheesta.

Tama tietoturvapolitiikka on saatavissa asianhallintajarjestelmassa (LAARI),
intranetin sivuilla (AALTONETTI) ja se julkaistaan kaupungin internetsivulla.
Tietoturvapolitiikka liitetaan tarvittaessa Seinajoen kaupungin
toimeksiantosopimuksiin ja hankintasopimuksiin.

Tietoturvallisuuden merkitys kaupunkikonsernille

EU:n yleinen tietosuoja-asetus, tiedonhallintalaki, tietosuojalaki, EU:n
saavutettavuus- seka useat muut saadetyt direktiivit ja asetukset tahtaavat
tietoturvan, tietosuojan, riskienarvioinnin, kokonaisarkkitehtuurin ja yhteen
toimivuuden huomioimiseen suunnittelussa ja sen kautta saatavaan
kustannustehokkuuteen ja tietojen kaytettavyyteen.

Tietoturvallisuuden toteutumiseksi kaupunkikonsernissa tulee tunnistaa sen
toiminnan kannalta elintarkeat palvelutehtavat ja maaritella niiden
turvaamiseksi riittavat tietoturvaperiaatteet. Tietoturvallisuuden
toteutumista tukevat kaytannot ja ohjeistukset, joita ovat muun muassa;
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hanke ja projektisuunnittelun tietoturvan ja tietosuojan vaatimuskehikot,
puite-, palvelu- ja toimitussopimukset seka niihin liittyvat turvallisuus- tai
tietoturvasopimukset, ohjeistukset riskienhallinnasta seka toimialakohtaisesta
tietojenkasittelysta. Suunniteltujen kuvattujen kaytantdjen toteutumista
valvotaan saannollisesti.

Tietoturvallisuuden maaritelma ja tavoitteet

Tietoturvallisuus koostuu tietoturvaan ja tietosuojaan liittyvista vastuista ja
kaytannoista, joilla pyritaan varmistamaan tietojen, tietojarjestelmien ja
palvelujen suojaaminen ja turvaaminen siten, etta niiden luottamuksellisuus,
eheys ja saatavuus voidaan taata ja osoittaa toteutuneen.

- Luottamuksellisuus: Tiedot, tietojarjestelmat ja palvelut ovat vain niihin
oikeutettujen saatavilla eika niita luvatta paljasteta tai muutoin saateta
sivullisten tietoon.

- Eheys: Tiedot, tietojarjestelmat ja palvelut ovat oikeita ja eheita, eivatka
muuttuneet tahallisen tai tahattoman teknisen tai inhimillisen toiminnan
seurauksena.

- Saatavuus: Tiedot, tietojarjestelmat ja palvelut ovat tarvittaessa niihin
oikeutettujen esteetta hyodynnettavissa.

Tietosuojaa kasitellaan tarkemmin Seinajoen kaupungin
tietosuojapolitiikassa.

Osana tietoturvallisuutta tavoitteena on aktiivisesti tunnistaa digitaalista
ymparistoa koskevat riskit. Seinajoen kaupunki yllapitaa jatkuvasti
kyvykkyytta muuttuvien riskitekijoiden havainnointiin seka niiden
minimoimiseen ennakoivasti.

Tietoturvallisuus

Bcuden iohtam Taloudelliset riskit

Turvallisuuden johtaminen Vahinkorlskit _

Henkilastoturvallisuus A Jatkuvuussuunnittelu
Strategiset riskit = :

Fyysinen turvallisuus O sttt st Toipumissuunnittelu

PEIINE 1D Pelastussuunnittelu

Valmiussuunnittelu

Kuva 1. Tietoturvallisuus integroituu kuvan mukaisesti kaikkiin kokonaisuuden osa-alueisiin:
turvallisuus, riskienhallinta seka jatkuvuudenhallinta ja varautuminen. Kaupungin johdon
vastuulla on huolehtia tietoturvallisuuden integroimisesta kaupungin operatiiviseen
toimintaan
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Tietoturvatoimintaa ohjaavat tekijat

Seinajoen kaupungin tietoturvallisuutta velvoittavat ja ohjaavat yleiset
lainsaadantovelvoitteet seka toimialakohtaiset erityislainsaadantovelvoitteet.
Lisaksi tietoturvallisuutta ohjaavat muut maaraykset, ohjeet seka
sopimukset. Lisaksi noudatetaan soveltuvin osin muuta tietoturvaan liittyvaa
ohjeistusta (mm. Kyberturvallisuuskeskuksen ohjeistukset, SO 27001,
Katakri).

Seinajoen kaupungin johdon tehtavana on ohjata tietoturvallisuuden
kehittamista strategisella tasolla yhdessa tietoturvasta vastaavien kanssa.

Tietoturvallisuuden organisointi ja vastuut

Seinajoen kaupungin tietoturvavastuut on kuvattu liitteessa 1.

Tietoturvavastuut Seinajoen kaupungin ja keskeisten sidosryhmien ja
yhteistyokumppaneiden osalta tulee kuvata ja sopia kirjallisesti.
Tietoturvavastuista sopimisesta vastaavat kyseisista palveluista vastaavat
henkilot yhteistyossa tietosuoja- ja tietoturvatyoryhman, tietohallinnon ja
hankintapalvelun kanssa.

Seinajoen kaupunkikonsernin tietoturvaa koskevan tietoturvapolitiikan ja sen
muutokset hyvaksyy kaupunginhallitus. Yksittaisten tietoturvaa koskevan
ohjeistuksesta poikkeavan menettelyn hyvaksyy  tietosuoja- ja
tietoturvatyoryhma. Tietoturvastandardit seka tietoturvaohjeet ja niiden
muutokset hyvaksyy tietosuoja- ja tietoturvatyoryhma.

Seinajoen kaupungin tietohallinto yllapitaa ajantasaista digitaalisen
turvallisuuden tilannekuvaa ja tiedottaa siita tarvittaessa.

Tietoturvallisuuden hallintajarjestelma

Tietoturvapolitiikka on osa Seinajoen kaupungin tietoturvallisuuden ja
tietosuojan hallintajarjestelmaa. Hallintajarjestelmaan kuuluvat kaikki
tietoturvallisuuden ja tietosuojan hallintaan kaytetyt toimintamallit,
hallintakeinot ja dokumentit, joista keskeisimmat on maaritelty liitteessa 4.

Tiedon ja tietojarjestelmien kaytto

Seinajoen kaupungin henkilostonsa kayttoon luovuttamat laitteet,
ohjelmistot, tietojarjestelmat seka tieto on tarkoitettu tyotehtavien
hoitamiseen. Seinajoen kaupungin tietojarjestelma- ymparistossa saa kayttaa
ainoastaan tietohallinnon ja tietohallinnon ohjausryhman hyvaksymia
tietojarjestelmia, laitteita ja ohjelmistoja. Asennustyot suorittaa
tietohallinto tai Seinajoen kaupungin kanssa sopimussuhteessa olevat
toimijat, esimerkiksi ICT-palveluntuottajat, jarjestelma- ja laitetoimittajat.
Kaupungin ja naiden toimijoiden valisissa sopimuksissa tulee huomioida
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tietoturvaan ja tietosuojaan liittyvat vastuut ja velvoitteet.

Ennen henkilotietoja sisaltavien tietojarjestelmien kayttoonottoa on tehtava
vaikutustenarviointi ainakin silloin, kun henkilotietojen kasittelysta
muodostuu merkittava riski. Vaikutustenarvioinnin yhteydessa tietoturvaan
liittyvat hallintakeinot on tunnistettava ja maaritettava. Seinajoen kaupunki
tekee vaikutustenarvioinnin kaikille uusille henkilotietoja sisaltaville
jarjestelmille.  Vaikutustenarviointi  suoritetaan myos  merkittavissa
henkilotietoja sisaltavien jarjestelmien muutoksissa.

Jokainen Seinajoen kaupungin henkilostoon kuuluva sitoutuu tietojen ja
tietojarjestelmien tietoturvalliseen ja ohjeiden mukaiseen kayttoon
allekirjoittamalla tata koskevan sitoumuksen. Vastaavasti sitoumus
edellytetaan niilta Seinajoen kaupungin luottamushenkiloilta, joille sallitaan
oikeus kayttaa Seinajoen kaupungin omistamia tietojarjestelmia.

Seinajoen kaupungin omistamat tietojarjestelmat tunnistetaan ja niille
nimetaan omistajaksi organisaatioyksikko, jonka vastuulla on
tietojarjestelman kayttovaltuushallinta.

Tietoturvallinen toimintatapa on kuvattu tietoturvaohjeissa. Laiminlyonteihin
ja vaarinkaytoksiin puututaan valittomasti.

Tietojen luokittelu

Seinajoen kaupungin omistamat tiedot luokitellaan tiedon omistajan
toimesta. Tietojen luokittelu perustuu tiedonhallintalakiin, lakiin
viranomaisten toiminnan julkisuudesta ja konsernipalveluiden antamiin
ohjeisiin lain soveltamisesta.

Tietoturvaosaamisen ja -tietoisuuden yllapito

Jokainen Seinajoen kaupungin tyontekija, jonka tehtavat edellyttavat
tietoturvaohjeistuksen osaamista, saa opastuksen tietoturvaohjeiden
sijainnista seka tietoturvan organisoinnista Seinajoen kaupungissa seka
suorittaa perehdytyskaytantojen mukaisen tietoturvan peruskoulutuksen.

Tietoturvaohjeet ovat jokaisen henkilostoon kuuluvan saatavissa kaupungin
intranetissa (AALTONETTI).

Tietoturvallisuuden yllapidosta, kehittamisesta ja johtamisesta vastaaville
tarjotaan mahdollisuus riittavan perus- ja jatkokoulutuksen hankkimiseen.

Tietoturvallisuudesta tiedottaminen

Tietoturvallisuuteen liittyva henkiloston tiedottaminen ajankohtaisasioista,
ohjeista ja poikkeamatilanteista tehdaan paasaantoisesti intranetissa
(AALTONETTI). Jokainen esihenkilo on velvollinen seuraamaan ja
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varmistamaan, etta henkilosto seuraa tiedotteita.
Teknista tietoturvaa tuottavien ulkopuolisten ICT- palveluntuottajien kanssa
sovitaan  kirjallisesti  poikkeamatilanteiden tiedotusmenettelyista ja

yhteyshenkiloista palvelusopimuksia tehtaessa materiaali- ja tietohallinnon
toimesta.

Tietoriskien hallinta
Tietoriskien hallinnan perusta on niiden tunnistaminen ja vaikutusanalyysin
muodostaminen seka tarvittavista toimenpiteista paattaminen riskien

hallitsemiseksi. Seinajoen kaupungin tietojen turvaamistoimet mitoitetaan
riskien mukaisesti yhteistyossa tiedon omistajan ja tietohallinnon toimesta.

Toimintaympariston

maarittaminen

Riskien tunnistus

Riskien analysointi

Riskien merkityksen
arviointi
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Riskien kasittely

Kuva 2. Esimerkki tietoriskien hallintaprosessista.
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Toiminta hairiotilanteissa ja poikkeusoloissa

Kaupungin varautuminen hairiotilanteisiin ja poikkeusoloihin perustuu
lakisaateiseen valmiussuunnitteluun. Kaupungin palveluista vastaavat
toimialat ja konsernipalvelut laativat kukin omat valmiussuunnitelmansa
Seinajoen kaupunginhallituksen hyvaksyman valmiusohjeen mukaisesti.
Suunnitelmat muodostavat yhdessa Seinajoen kaupungin
valmiussuunnitelman. Kaupungin varautumista johtaa kaupunginjohtaja
yhdessa kaupunginhallituksen kanssa.

Seinajoen kaupunginhallitus on hyvaksynyt ohjeen ”Sisainen valvonta ja
kokonaisvaltainen riskienhallinta Seinajoen kaupungissa”. Ohjeessa on
kuvattu eri toimijoiden tehtavat ja vastuut sisaisen valvonnan ja
riskienhallinnan jatkuvassa prosessissa.

Seinajoen kaupungissa on maaritetty toimintaprosessi ja ohje liittyen
toimintaan tietoturvaloukkausten ja tietosuojapoikkeamien tapahtuessa.
Taman prosessin mukaista toimintatapaa noudatetaan ko. tilanteissa.

Seinajoen kaupungin on rekisterinpitajana ilmoitettava henkilotietojen
tietoturvaloukkauksesta valvontaviranomaiselle, jos siita voi aiheutua riski
luonnollisen  henkilon  oikeuksille tai  vapauksille.  Henkilotietojen
tietoturvaloukkauksesta on ilmoitettava valvontaviranomaiselle ilman
aiheetonta viivastysta ja mahdollisuuksien mukaan 72 tunnin kuluessa siita,
kun  Seinajoen kaupunki rekisterinpitajana on tullut tietoiseksi
tietoturvaloukkauksesta.

Henkilotietojen tietoturvaloukkauksesta on ilmoitettava rekisteroidylle, jos
se todennakoisesti aiheuttaa korkean riskin luonnollisten henkiloiden
oikeuksille ja vapauksille. Asiasta on ilmoitettava rekisteroidylle ilman
aiheetonta viivastysta, jotta hanella on mahdollisuus suojata itseaan. Ilmoitus
rekisteroidylle henkilotietojen tietoturvaloukkauksesta voidaan jattaa
tekematta vain tietosuoja-asetuksessa maaritellyissa tilanteissa.

Tietoturvallisuuden seuranta, yllapito ja kehittaminen

Seinajoen kaupungin tietoturvallisuustyo perustuu toiminnan, teknologian ja
osaamisen jatkuvaan kehittamiseen tietoturvan hallinnan prosessin kuvauksen
mukaisesti noudattaen jatkuvan kehittamisen periaatteita:

SUUNNITTELU - vaiheessa tuotetaan johdon ja tietoturvasta vastaavien
toimesta analyysien ja arvioiden perusteella politiikkoja, periaatteita ja
suunnitelmia. Talle vaiheelle vaatimuksia asettavat mm. lainsaadanto,
riskienhallinnan tulokset, vaatimukset (sopimukset, asiakkaat ja sidosryhmat)
seka toimintaolosuhteet.

TOTEUTUS - vaiheessa edellisen vaiheen paatokset ja suunnitelmat otetaan
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kayttoon, tiedotetaan ja jalkautetaan niin henkilokunnalle kuin
yhteistyokumppaneille ja asiakkaille.

SEURANTA - vaiheessa suoritetaan tietoturvallisuuden teknista valvontaa ja
raportointia seka

arvioidaan ratkaisevatko toteutetut toimenpiteet tunnistettuja
tietoturvariskeja ja vahenivatko ne suunnitellulle tasolle.

MUUTOSHALLINTA - vaiheessa toteutetaan muutoshallintaprosessin mukaista
normaalia muutoshallintaa seurantavaiheen tuloksista opitun perusteella.

Tietoturvallisuuden toteutumisen jatkuvaa seurantaa toteutetaan osana
tietohallinnon, tietosuoja- ja tietoturvatyoryhman seka tietohallinnon
ohjausryhman toimintaa. Vakavista poikkeamista informoidaan kaupungin
ylinta johtoa hallintosaannon, riskienhallinnan ja valmiussuunnitelmien
mukaisesti.

* Muutokset = Politiikkojen,
seurantavaiheen ohjeistuksien,
tuloksien periaatteiden ja
perusteella suunnitelmien

tuottaminen

Muutos-
hallinta

» Tekninen « Paatosten ja
valvonta, suunnitelmien
raportointi, kayttdonotto,
arviointi tiedotus ja
toimenpiteista jalkautus

Tietoturvallisuustyon jatkuva kehittaminen

Kuva 3. Seindjoen kaupungin tietoturvallisuustyon jatkuva kehittaminen
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Rikkomukset ja seuraamukset

Tietoturvarikkomukset kasitellaan tapauskohtaisesti ja mahdollisiin seuraamuksiin
palvelussuhteessa oleville sovelletaan Liitteen 5 mukaista tietosuoja- ja
tietoturvarikkomusten seuraamustaulukkoa. Luottamushenkiloiden tekemien
tietosuoja- ja tietoturvarikkomuksien seuraamukset maaraytyvat kuntalain (410/
2015) ja muun lainsaadannon mukaisesti.

Liitteet

Liite 1 Tietoturvavastuut

Liite 2 Keskeiset kasitteet

Liite 3 Tietoturvallisuuden osa-alueet

Liite 4 Tietoturvallisuuden ja tietosuojan hallintajarjestelma
Liite 5 Tietosuoja- ja tietoturvarikkomusten seuraamukset
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Liite 1 Tietoturvavastuut

Tietoturvavastuut Seindajoen kaupungissa

Tama dokumentti kuvaa tietoturvallisuuden vastuut ja velvollisuudet Seinajoen
kaupungissa. Tietoturvallisuuden vastuujarjestelyn tulee seurata kaupungin
toiminnan mahdollisia muutoksia.

Tietoturvallisuuden valvontaan ja yllapitamiseen osallistuu jokainen kaupungin
henkilostoon ja jarjestelmien ja palveluiden kayttajiin kuuluva osana omaa
yleista toimintavastuutaan.

Suurin osa tietoturvallisuuden toteuttamiseksi tehdysta tyosta sisaltyy Seinajoen
kaupungissa tyoskentelevien normaaleihin tehtaviin. Tietoturvallisuuden
ohjaustehtavissa ja kehittamisessa tarvitaan sen lisaksi erityisasiantuntemusta ja
nimettyja turvallisuusvastuuhenkiloita.

Tietoturvallisuuden vastuunjako

VASTUUTAHO TEHTAVA
Kaupunginhallitus e Tietoturvapolitiikan hyvaksyminen

e Valmiussuunnitelman hyvaksyminen

Kaupunginjohtaja e Tietosuoja- ja tietoturvatyoryhman nimeaminen
e Valmiussuunnitelmissa maariteltyjen vakavien
poikkeus- ja hairictilanteiden johtaminen

Kaupungin e Tiedon ja tietojarjestelmien omistajien

johtoryhma nimedminen

e Tietoturvan toteutumisen valvonta

e Tietoturvan hallintaprosessien hyvaksyminen

e Tietoturvapolitiikan ja riskienhallinnan seka
valmiussuunnittelun yhteensovittaminen

e Tietoturvallisuuden poikkeustilanteiden
prosessien hyvaksyminen

¢ Valmiussuunnitelmissa maariteltyjen vakavien
poikkeus- ja hairiotilanteiden johtoryhmatoiminta

Hallintojohtaja e Tietosuoja- ja tietoturvatyéryhman johtaminen

e Tietoturvallisuutta koskevien asioiden raportointi
ja valmistelu kaupungin johtoryhmalle ja
kaupunginhallitukselle

e Tietoturvapoikkeustilanteiden koordinointi
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Tietosuoja- ja
tietoturvatyoryhma

Tietoturvapolitiikan valmistelu ja yllapito

Tietoturvan toteutumisen valvonnan suunnittelu
ja seurannan jarjestaminen

Tietoturvaohjeiden- ja kaytantojen
kehittaminen, valmistelu ja muutosten hallinta

Tietoturvallisuuden hallintaprosessien
suunnittelu ja valmistelu

Tietoturvallisuuden poikkeustilanteiden
prosessien suunnittelu ja valmistelu

Tietoturvakoulutuksiin liittyvat linjaukset

Tietohallinnon
ohjausryhma

Organisaation teknisten tietoturvaratkaisujen
hyvaksyminen tietohallinnon valmistelun
pohjalta

Tietoturvallisuuden kehittamishankkeiden
hyvaksynta

Tietohallinto

Organisaation tietoturvaratkaisujen
maarittaminen ja kehittaminen

Keskitettyjen tietoturvallisuuden
kehittamishankkeiden valmistelu ja toteutus

Digitaalisen turvallisuuden tilannekuvan yllapito
ja tarvittaessa siita tiedottaminen

Tietoturvaohjeistuksien ja -koulutusten
suunnittelu

Tietoturva-asioista viestittaminen

Jarjestelmien tietoteknisen tietoturvan
suunnittelu, toteutus ja valvonta

Tietoturvan hallinnointi ja koordinointi

Vaikutustenarviointien tietoturvaan liittyva
asiantuntijatuki tietojarjestelman omistajalle

Tietosuojavastaavat

Tietosuoja-asioiden neuvonta ja opastus
Tietosuojasaantojen noudattamisen seuranta

Vaikutustenarviointien valvonta ja niiden
tekemisen neuvonta

Yhteisty0 valvontaviranomaisen kanssa

Tietosuojakoulutuksen suunnittelu, organisointi
ja toteuttaminen

Yhteyshenkilona toimiminen rekisteroidyille

Tietosuoja- ja tietoturvatyoryhman toimintaan
osallistuminen
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Tulosaluejohtajat /
Esihenkilot

Tietoturvan toteutuminen oman organisatorisen
vastuualueensa osalta

Yksikkokohtaisten erityisvaatimusten
maarittaminen

Tiedon omistajien maarittaminen
johtamisjarjestelman vastuiden mukaisesti

Oman yksikkonsa tietoturvakoulutukseen
osallistumisesta huolehtiminen

Vastaa, etta yksikolla on sen oman toiminnan
erityisvaatimukset huomioiden tarkennetut
tietoturvatavoitteet ja periaatteet

Raportoi tietoturvaa koskevista asioista annetun
ohjeistuksen mukaisesti esihenkiloitaan,
tietosuojavastaavaa seka tietohallintoa.

Kriisiviestintaohjeen mukainen viestintavastuu

yhdessa viestintapaallikon kanssa oman toimialan

osalta

Tiedon omistaja

Tietoturvallisuuden varmistaminen tiedon koko
elinkaaren ajan lakien, asetusten,
tietoturvapolitiikan ja ohjeiden mukaisesti.

Tietojarjestelmien
omistajat

Kayttovaltuushallinnan maarittely, kuvaaminen,
toteutus ja ohjeistus

Tietojarjestelman kaytonaikainen
tietoturvallisuus.

Paakayttajien nimeaminen vastuullaan olevien
jarjestelmien osalta.

Henkilotietoja sisaltavien jarjestelmien
vaikutustenarvioinnit

Tietojarjestelmien sisaisten kayttovaltuuksien
tekninen toteutus

Tiedon kasittelija

Tiedon tietoturvallinen kasitteleminen ja
ohjeiden noudattaminen

Henkilotietojen Jarjestelmakohtaisten sopimusten ja ohjeiden

kasittelija mukainen tietoturvan hallintakeinojen

(ulkoinen) toteuttammen ja toimintatapojen
noudattaminen

Konsernin Oman yhtionsa tietoturvatyon johtaminen ja

tytaryhticiden organisointi konserniohjeistuksen mukaisesti

johtajat
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Liite 2 Keskeiset kisitteet

Tietoturva
Jarjestelyt, joilla pyritaan varmistamaan tiedon kaytettavyys, eheys ja
luottamuksellisuus. Tietoturvallisuus on riskienhallintaa ja osa
yritysturvallisuutta.

Tietosuoja

Tietosuojalla tarkoitetaan toimenpiteita, joiden tarkoituksena on suojata
henkilon yksityisyys henkilotietojen kasittelyssa.

Tietoturvapolitiikka

Johdon hyvaksyma nakemys tietoturvallisuuden paamaarista, periaatteista ja
toteutuksesta.

Tietoturvasuunnittelu

Suunnitteluprosessi, johon kuuluu muun muassa uhka-analyysi,
perusturvallisuuden maarittely seka toipumisvalmiuden ja poikkeusolojen
valmissuunnittelu, ja jonka tuloksena on tietoturvasuunnitelmia, -linjauksia ja -
ohjeistoja.

Tietoaineistoturvallisuus

Tietoturvallisuuteen tahtaavat toimet asiakirjojen, tiedostojen ja muiden
tietoaineistojen kaytettavyyden, eheyden ja luottamuksellisuuden
yllapitamiseksi keinoina muun muassa tietoaineistojen luettelointi ja luokitus
seka tietovalineiden ohjeistettu hallinta, kasittely, sailytys ja havittaminen.

Eheys
Ominaisuus, etta tietoa tai viestia ei ole valtuudettomasti muutettu, ja etta
mahdolliset muutokset voidaan todentaa kirjausketjusta.
Kaytettavyys
Ominaisuus, etta tieto, tietojarjestelma tai palvelu on siihen oikeutetuille
saatavilla ja hyodynnettavissa haluttuna aikana ja vaaditulla tavalla.
Luottamuksellisuus

Henkilotietojen  kasittely tavalla, jolla varmistetaan henkilotietojen
asianmukainen turvallisuus, mukaan lukien suojaaminen luvattomalta ja
lainvastaiselta kasittelylta
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Hallinnollinen turvallisuus

Hallinnollinen  tietoturva koostuu johdon hyvaksymista periaatteista,
vastuunjaosta, tarkoitukseen varatuista resursseista seka riskien arvioinnista ja
valvonnasta.

Ohjelmistoturvallisuus

Kayttojarjestelmiin ja muihin ohjelmistoihin kohdistuvat toimet, kuten ohjelmistojen
tunnistamis-, eristamis-, paasynvalvonta- ja varmistusmenettelyt, tarkkailu- ja
paljastustoimet, lokimenettelyt ja laadunvarmistus seka ohjelmistojen yllapitoon ja
paivitykseen liittyvat toimet tietoturvallisuuden parantamiseksi.

Tietoaineistoturvallisuus

Tietoaineistoturvallisuudella sailytetaan asiakirjojen, tietueiden ja tiedostojen
luottamuksellisuus seka estetaan tietojen tuhoutuminen tai tahaton muuttuminen.
Oleellista on myos tallenteiden suojaaminen ja oikeanlainen sailyttaminen.
Tietoaineistoturvallisuuteen liittyvat tiedon jatkuva varmistaminen, asianmukainen
sailytys seka havittaminen.

Kayttoturvallisuus

Kayttoturvallisuutta ovat mm. salasanat, kaytossa olevien ohjelmien osaaminen ja
virustentorjunta. Annettujen kayttooikeuksien tulee olla mukautettu tyotehtaviin.
Kayttoturvallisuus koostuu jarjestelmien turvallisista kayttoperiaatteista,
tietojenkasittelytapahtumien valvonnasta seka jatkuvuuden turvaamisesta. Laitteiden
kayttovarmuus on myos kayttoturvallisuutta. Laaditaan ns. toipumissuunnittelu, jonka
avulla varmistetaan toiminnan jatkuminen jonkun yllattavan tilanteen ilmaantuessa.

Laitteistoturvallisuus

Tietojenkasittely- ja tietoliikennelaitteiden ja tilojen kaytettavyyteen, toimivuuteen,
kokoonpanojen maarittelyyn ja paasynvalvontaan seka varaosien ja tarvikkeiden
saatavuuteen liittyvat toimet tietoturvallisuuden toteuttamiseksi.

Fyysinen turvallisuus

Henkiloiden, laitteiden, aineistojen, postilahetysten, toimitilojen ja varastojen
suojaaminen tuhoja ja vahinkoja vastaan. Fyysinen turvallisuus sisaltaa muun muassa
kulun ja tilojen valvonnan, vartioinnin, palo-, vesi-, sahko-, ilmastointi- ja
murtovahinkojen torjunnan seka kuriirien ja tietoaineistoja sisaltavien lahetysten
turvallisuuden. Fyysinen turvallisuus koostuu monesta eri osatekijasta, turvallisuuden
perusta kuitenkin luodaan jo rakennus- vaiheessa.

Tietoliikenneturvallisuus

Tietoliikenneturvallisuudella pyritaan varmistamaan tietoturvan perustavoitteet eli
verkossa valitettavien tietojen luottamuksellisuus, eheys ja kaytettavyys. Keskeisena
tavoitteena on varmistaa viestien alkuperaisyys, koskemattomuus ja luottamuksellisuus.
Tieto- liikenneturvallisuudessa on kyse kaikista niista toimenpiteista, joilla varmistetaan
tietojen turvallisuus tiedon liikkuessa jarjestelman sisalla tai organisaatioiden valilla.

Henkilostoturvallisuus

Henkilostoturvallisuuden tavoite on, ettei tyontekija tietamattomyyden, huonon
motivaation tai pahantahtoisuuden vuoksi paase muuttamaan tai tuhoamaan tietoa, tai
mahdollista jonkun ulkopuolisen kayttamaan sita. Henkilostoturvallisuuden paapaino on
riskien valttaminen ennakkoon ja synnyn estaminen.
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Seinajoen kaupungin tietoturvallisuuden ja tietosuojan hallintajarjestelmaan
kuuluvat kaikki niiden hallintaan tarvittavat toimintamenetelmat, hallintakeinot
ja dokumentit. Osa dokumenteista on turvaluokiteltuja.

Hallintajarjestelmaan kuuluvia toimintamalleja ovat muun muassa:

— Tietosuoja- ja tietoturvatyoryhman toiminta.

— Tietohallinnon ohjausryhman toiminta.

— Tietohallinnon sisaiset toimintamallit ICT-palvelutuotannon tietoturvassa.

— Tietohallinnon yllapitama digitaalisen turvallisuuden tilannekuva.

— ICT-palveluiden toimittajien tietoturvaan liittyvat toimintamallit ja raportointi.

— Tietoturvapoikkeamien kasittely.

— Henkilotietojen tietosuojapoikkeamien ja -selvitysten kasittely.

— Poikkeamien lakisaateinen ilmoittaminen valvontaviranomaisille.

— Tietoturvan ja tietosuojan varhaisessa vaiheessa huomioiminen sopimuksissa,
prosesseissa ja projekteissa.

— Tietoturvaan ja tietosuojaan liittyvien vaatimusten maarittely ICT-hankinnoissa.

— Tietoturva- ja tietosuojakoulutus.

— Tietoturvaan ja tietosuojaan liittyvien asioiden huomioiminen projektien,
toimittajahallinnan ja organisaatioiden riskienhallinnassa.

— Omistajien ja/tai vastuuhenkiloiden maarittaminen tiedoille, tietojarjestelmille
ja henkilorekistereille.

— Henkilotietoa sisaltavien jarjestelmien vaikutustenarvioinnit

— Tietoturvan ja tilannekuvan kannalta tarkeiden lokitietojen keraaminen,
analysointi ja reagointi

— Tietojarjestelmien yllapidossa huomioidaan tiedonhallintalain vaatimukset ja
niihin liittyvat tiedonhallintalautakunnan suositukset.

— Seinajoen kaupungin kayttovaltuusperiaatteiden noudattaminen ICT-ympariston
ja tietojarjestelmien kayttovaltuuksien hallinnassa.

Hallintajarjestelmaan liittyvia dokumentteja ovat muun muassa:

— Seinajoen kaupungin tietoturvapolitiikka (tama dokumentti)

— Seinajoen kaupungin tietosuojapolitiikka

— Seinajoen tietohallinnon sisaiset ohjeistusdokumentit ICT-palvelutuotannon
toteuttamisessa

— Seinajoen kaupungin pilviymparistoja koskevat ohjeistukset

— Seinajoen kaupungin tekoalypalveluihin liittyvat ohjeistukset

— Seinajoen kaupungin tietoturvapoikkeamiin liittyvat ohjeistukset

— Seinajoen kaupungin valmiussuunnitelmat liitteineen

— Ohje ”Sisainen valvonta ja kokonaisvaltainen riskienhallinta Seinajoen
kaupungissa”

— Tietojen ja tietojarjestelmien kaytto- ja salassapitositoumus

— Seinajoen intranetin tietoturvaohjeistus seka koulutusvideot

— Muut tietoturvaan ja tietosuojaan liittyvat maaraykset, linjaukset, suunnitelmat
seka ohjeistus. Esimerkiksi:
— Hallintosaanto
— Henkilostohallinnon kasikirja
— Kriisiviestintaohje

— Tietosuojaa koskevien henkilorekisterin kasittelytoimien selosteet seka
vaikustenarinnit.
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Tietosuoja- ja tietoturvarikkomusten seuraamukset

(palvelussuhteessa olevat)

RIKKOMUKSEN VAKAVUUS

Teon arviointi

Osaamattomuus
Huolimattomuus
Tahattomuus
Piittaamattomuus

Torkea huolimattomuus
Vilinpitamattomyys
Tahallisuus

Toistuvuus
Rikoksentekotarkoitus
(vahingonteko, luvaton kaytto,
vakoilu, salassapitorikos, virka-
aseman vaarinkayttoé yms.)
Hyotymistarkoitus

Lieva rikkomus (asiaton toiminta),
esim.

*Henkilokohtaisen tietoturvan laiminlyonti
*Epaasiallinen kaytos

*Haitan aiheuttaminen

*Resurssien tuhlaus

* Virustorjunnan laiminlyonti

* Luvaton kaupallinen tai poliittinen toiminta
*Kulunvalvontasaantojen rikkominen

Mahdolliset seuraamukset

Huomautus

Huomautus
Kirjallinen varoitus

Kirjallinen varoitus
Tutkintapyyntoa poliisille harkitaan
Palvelusuhteen paattaminen

Rikkomus (Vakava vaarinkaytto tai

turvallisuuden vaarantaminen), esim.

* ohjelmien ja pelien luvaton kaytto

* Luvattomien ohjelmien asentaminen

* Yllapitajan tyokalujen luvaton hallussapito

* Palvelun luvaton pystytys

* Tunnuksen luovuttaminen

* Tiedon luottamuksellisuuden vaarantaminen

Kirjallinen varoitus

Kirjallinen varoitus
Kayttooikeuden peruminen
Palvelussuhteen paattdminen

Tutkintapyynto poliisille
Palvelussuhteen paattaminen

Vakava Rikkomus/rikos (lain mukaan
rikkomuksena tai rikoksena

tuomittava teko), esim.

* Henkilotietojen tai liikesalaisuuden luvaton
kasittely ja luovuttaminen

* Hakkerointi, tunkeutuminen

* Rikoslain alaisen materiaalin oikeudeton
kasittely

* Tekijanoikeuslain alaisen materiaalin laiton
levittdminen

* Virusten tahallinen levittdaminen

Kirjallinen varoitus
Tutkintapyyntoa poliisille harkitaan

Kirjallinen varoitus
Tutkintapyynto poliisille
Palvelussuhteen paattdminen

Tutkintapyynto poliisille
Palvelussuhteen paattaminen
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